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=
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* Pour paramétrer I'IP du serveur il faut : se rendre dans le panneau de
4 1 configuration puis réseau et internet 2 centre réseau et partage - ethernet
P re pa rat 1on d € la - propriétés - protocole internet version 4, cliquer sur propriétés

Mmada Ch Ine serveur — lee I * Rentrer la configuration IP du serveur, Ici nous avons 192.168.6.1. en tant

gu’adresse IP, Le masque de sous réseau est 255.255.255.0 et le serveur DNS

I'adresse IP du serveur ost 192.168.6.1

6 étant le numéro de mon poste

v :,__: « Réseau et Internet » Centre Réseau et partage v @

g Confirmation avec un ip config

Afficher lec infarmatinneg de haze de untre récean gt coqfigurer des connexions ERX Administrateur : Invite de commandes - O x
Page d'accueil du panneau de - —_—

configuration v ]
Moaodifier les paramétres de la Général Gestion de réseau
carte
- Connexion 1| C : =
Modifier les pa‘rametre: de Connectivité IPy4 Propriétés de: Protocole Internet version 4 (TCP/IPvd) x
partage avanceés [
Connectivité IPv6 : L
i L Général
Etat du média :
Durée : Ce  Lesparamétres IP peuvent éire déterminés automatiquement si votre
Vitesse : réseaul le permet, Sinon, vous devez demander les paramétres IP
! [ appropriés & votre administrateur réseau.
Détais... j
O nir une adresse IP automatiguemen
b Oobte dresse IP automati t
E (@) Utliser I'adresse IP suivante :
Activite H Adresse IP : 192.168 . 6 . 1
H Seman :
Envoyés l 4 Masque de sous-réseau : 255.255.255. 0
Passerelle par défaut : l:l
Octets : 1040 556

Obtenir les adresses des serveurs DN

NS

E;Prupriétés GDésacﬁ\rEr l} (@) Utliser I'adresse de serveur DNS suivante :

Serveur DNS préfére ; 192,168 . 5 . 1 iy
Serveur DNS auxdliaire : I:I i a us =5e3 u.
r auss ar défaut.

Options Internet

[ valider les parametres en quittant et

Pare-feu Windows Defender

Rés Annuer
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Préparation de la machine serveur = I

4~ EA 5 Panneau de configuration > Systéme et sécurité > Systéme v B che P
. . .
Page d'accueil du panneau de . N o o
— configuration Informations systéme générales
Edition Windows

) Gestionnaire de périphériques

€ Paramétres d'utilisation 3 Windows Server 2019 Standard

distance © 2018 Microsoft Corporation. Tous droits Windows Server: 2019

- réservés,
9 Parameétre: teme avances

Systéme

* Pour modifier le nom netbios il b s e

Mémoire installée (RAM) : 4,00 Go
Type du systéme: Systéme d'exploitation 64 bits, processeur x64

faut se rendre dans I'explorateur

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

de fichier et faire un clic droit

MNem complet: WIN-9AVHGKEBIAC

[ Y 4 V 4 Description de I'ordinateur:
sur Ce PC Prop rietes
Activation de Windows

NI d e f. I ) t > Windows n'est pas activé. Lire les termes du cantrat de licence logiciel Microsoft
O I I e r e s p a ra m e re s o 1D de produit : 00428-00000-00001-AASST W Activer Windows
Sécurité et maintenance
NI d i f.
Vous pouvez modifier le nom et I'appartenance de cet

* Et changer le nom netbios de la

machine dans Nom de

ordinateur ici « bozion »

* Ensuite redémarrer la machine et
pour appliquer o

Auttres...

WORKGRCUP

QK Annuler



Installation de |'Active
Directory

* Pour installer I'active directory, dans le
gestionnaire de serveur, cliquer sur ajouter
des roles et des fonctionnalités, tout passer
jusque Roles de serveurs ou il faudra
sélectionner Services AD DS et cliquer sur
ajouter des fonctionnalités puis ensuite tout
passer et I'active directory sera installé.

BOZION Ugo

SERVEUR DE DESTINATION
bozion

Sélectionnez un ou plusieurs rdles  installer sur le serveur sélection|

(=]

Rales

Accés & distance

Attestation d'intégrité de 'appareil
Hyper-V

Serveur de télécapie

Serveur DHCP !
Serveur DNS

Serveur Web (lIS)
ervice Guardian hote

s o

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur,
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéqie et d'accés réseau

ED S woa

B Assistant Ajout de rdles et de fonctionnalités

Ajouter les fonctionnalités requises pour Sen
DS?

Vous ne pouvez pas installer Services AD DS sauf si les ¢
réle ou les fonctionnalités suivants sont également instal

[Qutils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Outils d'administration de roles
4 Qutils AD DS et AD LDS
Maodule Active Directory pour Windows F
4 Qutils AD DS
[Qutils] Centre d'administration Active
[Qutils] Compasants logiciels enfichat

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

bleau de bord

[
[

Serveur local
Tous les serveurs

Services de fichiers et d... b

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveur local

DEMARRAGE
RAPIDE

NOUVEAUTES

n groupe d

ser

EN SAVOIR PLUS

Réles et groupes de serveurs
Roles

Gre Nombr le serveurs : 1

ii Services de fichiers et

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Masquer

1 erveur local 1
de stockage

@ Facilité de gestion @ Facilité de gestion

Evénements . Evénements
Performances Services
Résultats BPA Performances



Installation de |'’Active Directory

* |l faudra pour finaliser l'installation, promouvoir ce
serveur controleur de domaine, pour se faire il faut
cliquer sur le drapeau (fleche drapeau), dans la
configuration de déploiement il faut sélectionner
ajouter un nouveau foret et rentrer un nom de
domaine racine, dans mon cas bozion.com

e Dans les options du contrbéleur de domaine, il faut
choisir le niveau fonctionnel de la forét, ici Windows
Server 2016 et rentrer un mot de passe, ensuite
cliguer sur suivant jusqu’a pouvoir installer et
redémarrer la machine.

BOZION Ugo

Windows Server 2019 [En fonction] - Oracle VM VirtualBox

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

S
N Niveau fonctionnel de la forét : Windows Server 2016
Options supplémen Niveau fonctionnel du domaine : Windows Server 2016
hemins d'acc Spécifier les fonctionnalités de contréleur de domaine
ExaminSyesioptions Serveur DNS (Domain Name System)
\érification de |z configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Motdepasse: = essssssl .
Confirmer le motde passe: ~ |esscsssss
t pou
|



Services installés

Windows Server 2019 [En Fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériq Aide

[z Gestionnaire de serveur

* [l y’a 2 services d’installés:

* Le service AD_DS qui est le service

1

ADDS

Gestionnaire de serveur * Tableau de bord

DNS 1

|

’ .
d a n n u a I re L] ?i Tous les serveurs @ Facilité de gestion

* Le service DNS qui sert a gérer les
liaisons entre les postes du
domaine.

Services

es de fichierset d... b
Performances

Résultats BPA

Facilité de gestion
Evénements
Services
Performances

Résultats BPA

.'i Services de fichiers et g B serveurlocal g
de stockage

@ Facilité de gestion Facilité de gestion %
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

-
BE Tous les serveurs

1

@ Facilité de gestion

Résultats BPA

- (@| r Gérer  Outils

Afficher

Aide

BOkE S E R E @R crl droite
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I Intégration de la machine cliente au domaine — Mise
en reseau des deux machines

Windows 10 - Paramétres (]
E Général Réseau

Systéme
@ ¥ Adapter1 Adapter2 Adapter3 Adapterd

|§] Affichage )
Stockage Mode d'accés réseau: Réseauinterne w * TOUt d abord pour mettre Ies deux

@ son - . machines en relation, nous devons
> Avancé mettre notre VM en réseau interne
£ Ports series dans les parametres VirtualBox.

_ﬁ? UsB . . . )
7 s s * Ensuite il faudra configurer I'IP sur la

Ifl Interface utilisateur maChlne Cliente danS Ie panneau de
configuration comme vu
précédemment (Voir Diapo 2).

Exemple sur la VM cliente Windows 10

BOZION Ugo



Intégration de la machine
cliente au domaine — Mise
en réseau des deux

machines + Vérification

Fichier Ecran

Corbeille

Machine Entrée

Page d'accueil du panneau de

configuration
Madifier les paramétres de la
carte

Modifier les paramétres de
partage avancés

Options de diffusion
multimédia en continu

Voir aussi
Options Internet
Pare-feu Windows Defender

R Taper ici pour rechercher

Périphérigues

‘Windows 10 [En fonction] - Oracle VM VirtualBox

Aide

Rechercher

P

_|et configurer des connexions

Gestion de réseau

Propriétés de : Protocole Internet version 4 (TCP/IPv4)
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseaule permet. Sinon, vous devez demander les paramétres IP
appropriés  votre administrateur réseau.

() Obtenir une adresse IP automatiquement.

(@ Utiiser adresse IP suivante ©

Adresse IP : 192 168 . 6 . 2

Masque de sous-réseau : 255.255.255. 0
Passerele ar éfat: T

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiiser 'adresse de serveur DNS suivante :

SE%ELI[ DNS preéféré : 192 . 168 . &

Serveur DNS auxiliaire :

[Jvalider les paramétres en quittant

&8s d'acces réseau
thernet

nfigurez un routeur ou

mations de

» Jai attribué I'adresse 192.168.6.2 sur ma machine et
255.255.255.0 comme pour le serveur et dans le DNS j’ai

rentré I'adresse du domaine configurée précédemment
(192.168.6.1)

Pour vérifier que les postes communiquent, il faut ping

I’IP de la machine cliente depuis le Windows Server
apres désactivation du pare-feu sur la machine cliente.

Fichier

‘Windows Server 2019 [En fonction] - Oracle VM VirtualBox

Ecran Entrée  Périphériques  Aide

Résultats BPA

Tous les serveurs

@ Facilité de gestion

Q@& B E]@ @ crl droite

BOZION Ugo



Commande nslookup

La commande nslookup est une commande qui
permet d’interroger les serveurs DNS pour obtenir les
informations définies pour ce domaine.

Pour pouvoir effectuer cette commande, nous devons
configurer d’abord le DNS avec un clic droit sur le DNS
dans le gestionnaire de services puis gestionnaire
DNS et ensuite cliquer sur la fleche a gauche du DNS
et sur Zones de recherche inversé et faire un clic droit
puis Nouvelle zone.

Pour la configuration de la nouvelle zone il faudra
juste rentrer I'IP du serveur et ensuite se laisser
guider jusqu’a la fin de l'installation.

BOZION Ugo

~ | bozion.bozion.com
~ [ | Zones de recherche directes
= _msdcs.bozion.com
w 2] bozien.com
| _msdes

| Zones de recherche im.rersl

| Points d'approbation

| _sites

| _tep

1 _udp

| DomainDnsZones
| ForestDnsZones

£]6.168.192.in-a

Mouvelle zone...

| Redirecteurs conditionnels Affichage

Actualiser

Exporter la liste...

S Aide

Assistant Nouvelle zone

E Td
i Al | 7

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terming correctement. Vous
avez spécifié les paramétres suivants :

Mom : 6.168.192.in-addr.arpa ~

Type: Serveur principal intégré & Active
Directory

Type de recherche : Inversée
v

Remargue : ajoutez des enregistrements a |a zone, ou vérifiez
que les enregistrements sont mis 3 jour de facon dynamique.
Yous pourrez ensuite verifier |a résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,

< Précédent Annuler

TACHES

jur  Activation de Window

on d'un espace de noms DNS en
n ou plusieurs domaines DNS

it cliquez sur Nouvelle zone.

TACHES

I
Jeure

124 08:25:41



Commande nslookup

C:\Users\Windows>nslookup bozion.com
Serveur :
Address:

* Commande nslookup sur la machine cliente

* Apres la configuration de la nouvelle zone nous
pouvons constater que la commande nslookup Nom :

fonctionne Addre

C:\Users\Windows>_

Commande nslookup sur la machine cliente

BOZION Ugo



Windows 10 [En Fonction] - Oracle VM VirtualBox -
Fichier Machine Ecran Entrée Périphériques Aide

Paramétres

oA le

Paramétres systéme avancés ~ Protection du systéme  Lilisation & distance
Rechf Nom de l'ordinateur Matériel

~4 Vous pouvez modiier le nom et |'apparttenance de cet
ordinateur. Ces modifications peuvent influer sur I'acceés aux

/ . . 20.22
Q Windows utilise les informations suivantes pour identfier votre ressources réseau
Systém = ondinateur sur le réseau

| Description de l'ordinateur : MNom de |'ordinateur :
DESKTOP-BVOCGWY

Par exemple : "Londinateur du salon” ou e édition de Windows ou
Lordinateur d'Antoine’ Mom complet de |'ordinateur :

]
1
Al N let d
. ordnatetr: DESKTOP-8VOCGWY DESKTOP-BVOCGWY
Groupe de travail : WORKGROUP wices Microsoft qui s'apg ot
res..

Pour utiliser un Assistant et vous joindre & un

| ldertitd aurla s mirat do liconca lonicieal 1 Membre d'un
@ Ta :Sm:lpées::ul{n groupe de traval, cliquez sur Identité Modification du nem ou du domaine de l'ordinateur X .aine :
Pour renommer cet ordinateur ou changer de I: =
- domaine ou de groupe de travail, cliguez sur Modfier Lipe de travail :
07 M o Bienvenue dans le domaine bozion.com. E
¢ P i : I h i I i d i i I = A _OK 3 _OK Annuler
our Integrer la machine client au domaine i
. . xK B
faut Pour connecter la machine cliente au . i
Prf

domaine, il faut rechercher systeme, puis dans k] [ e | [ o teme

Blreau a wmance

systeme, cliquer sur « Renommer ce pc Renormmer e PC (varce)

I @ A propos de

(avancé) » puis modifier. R obienrde e

& Donner des commentaires

* Ensuite il faut rentrer le nom du domaine (ici [ — ; -y . T
bozion.com) dans la catégorie domaine et BOES S LOBUGE ardote
appuyer sur Ok.

&2, Administrateurs clés Enterprise Groupe de séc..,  Les membres de ce grou...
* Pour valider la procédure il faudra se v feoronalbwismdn
Connecter é un Compte aya nt Ia perm|SS|On7 —> 82 Contréleurs de domaine d'entreprise en lectu... Groupe deséc.. Les membres de ce grou...
) . . Administrateur Utilisateur Compte d'utilisateur d'a...
d’ajouter un poste au domaine. Qui sont les A o e
a d ministrateurs Groupes d’utilisateurs qui peuvent ajouter des postes au domaine

BOZION Ugo 11



Vérifier s'il y’a un
client connecté

f Gestionnaire de serveur
@ v
I Tableau de bord

Gérer Outils  Afficher  Aide

Gestionnaire de serveur * Tableau de bord

Domaines et approbations Active Directory

Réles et groupes de serveurs

i Serveur local Réles:3 | Gr serveurs: 1 | Nombre total de serveurs Editeur du Registre
ii T R FaS — Gestion de I'impression
i H (4] Gestion de I'ordinateur
gl AD DS Igl AD DS 1 = DNS i
- Gestion des stratégies de groupe
e= DNS @ Facilité de gestion @ Facilité ¢ Infarmations systéme
BE Services de fichiers et d... P Evénements Evénem Initiateur iSCSI
) i Lecteur de récupération
Services Services
Modification ADSI
Performances Perform Module Active Directory pour Windows PowerShell
Résultats BPA Résultat] Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
g Services de fichiers et A Bz Planificateur de tiches
de STOCkagE Sauvegarde Windows Server
@ Facilité de gestion @ Facilité Services
BT Evénem Services de composants
. 7 Services Microsoft Azure
Services Services N é’? P
Sites e¥'services Active Directory
Performances Perform Sources de dannées ODBC (64 bits)
Résultats BPA Résultat] Stratégie de sécurité locale

‘Windows PowerShell
‘Windows PowerShell (x86)
Windows PowerShell ISE

e . ‘Windows PowerShell ISE (x86)

Pour vérifier s’il y’a un client connecté il faut se rendre dans le
gestionnaire de serveurs, puis outils et Utilisateurs et
Ordinateurs Active Directory.

Il faut ensuite cliquer sur le nom de domaine puis Computers,
on peut constater que le nom de la machine correspond a celui
vu précédemment dans « Nom de l'ordinateur » (Voir Diapo

11).

] Utilisateurs et ordinateurs Active Directory - O

Fichier

Action  Affichage 7

&= T B Ed:E BRI TaETE%

: Utilisateurs et ordinateurs Active

| Requétes enregistrées

~ 3 bozion.com

~| Builtin

| Computers

2| Domain Controllers

~| ForeignSecurityPrincipals
| Managed Service Accour

| Users

MNom Type Description
ji._!':: DESKTOP-8YOCGYY I Ordinateur

BOZION Ugo
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Fichier

Machine

Ecran  Entrée

‘Windows Server 2019 [En fonction] - Oracle VM VirtualBox

Périphériques  Aide

B

] Utilisateurs et ordinateurs Active Directory

Fichier

|

Action  Affichage 7

Utilisation de '’AD — Créer
un nouvel Utilisateur

* Pour créer un nouvel utilisateur il faut se

] Utilisateurs et ordinateurs Active

Requétes enregistrées

v [ bozion.com

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipaly
“| Managed Service Accour|
| Users

FaXEez | Ia-f\‘“ AT 2%

MNom

‘ Créer un nouvel utilisateur dans le conteneur actuel. |I

EgAdmlmstratEurs

%Admimstrateurs de I'entreprise
EEAdmimstratEurs du schéma

B Admins du domaine
%Cuntréleurs de domaine
%Contréleurs de domaine clonables

EECnntrﬁIEurs de domaine d'entreprise ...

2 Contréleurs de domaine en lecture s...

%DnsAdmins

%DnsUpdatePruxy
Eg Editeurs de certificats

EgGruupE de réplication dont le mot de...
%Gmupa de réplication dont le mot de...

E.;\mnté
Eg\mntés du domaine
EEOrdmatEurs du domaine

%Propmétairas créateurs de la stratégie ...

% Protected Users
3 Serveurs RAS et 1AS
Eg Utilisateurs du domaine

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...

Groupe de séc..

Groupe de séc.

Groupe de séc...
Groupe de séc..
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...

Groupe de séc..

Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les contréleurs de ...
Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DNS qui sont ...
Les membres de ce grou...

Les mots de passe des ...

Les mots de passe des .

Compte d'utilisateur inv...
Tous les invités du dom...
Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group...

Tous les utilisateurs du d...

grou.

rendre dans I’Active Directory, sur le nom de
domaine et dans Users, et cliquer sur

« Créer un nouvel utilisateur dans le
conteneur actuel ».

* Ensuite paramétrer l'utilisateur, ici il
s'appellera jean et cliquer sur terminer.

BOZION Ugo

Nouvel objet - Utilisateur

R

2

Créer dans :

bozion.com/Users

Quand vous cliquerez sur Terminer, |'objet suivant sera crée :

Mom complet : jean

Nom de connexion de |'utilisateur : Jean@bozion.com

< Précédent

Annuler

13



Connexion avec la
machine cliente

* Par la suite il suffira tout simplement de rentrer le nom
d’utilisateur et le mot de passe sur la machine cliente.

Windows 10 [En fonction] - Oracle VM VirtualBox =
Fichier Machine Ecran Entrée  Périphériques  Aide

Windows 10 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée

Autre utilisateur

| jean

R

Connectez-vous a BOZIONO
Comment me connecter a un autre
domaine ?

Windows

Autre utilisateur

B @ & &1 E iR 8 & [ ctrl droite

Caorbeille

<

Microsoft Edge

BOZION Ugo

Paramétres

fmr Accueil

Périphériques  Aide

| Rechercher un paramétre

Comptes

A= Vos informations

E  E-mail et comptes

Options de connexion

Accés Professionnel ou Scolaire

Q

Synchroniser vos paramétres

Vos informations

Vous devez activer Windows pour pouvoir personnaliser votre PC.

Activez Windows maintenant.

JEAN b

BOZIONOYjean

Créer votre avatar

14



Parcourir le réseau via Tout d'abord, il faudra activer la decouverte de
"exolorateur de fichier — réseau et le partage de fichier en cliquant sur

exp ord eu, réseau et en cliquant sur le message qui s’affiche.
Activer la découverte de

, £ ' de fichi || faudra ensuite se connecter a un compte
reseau etie partage de tichier administrateur du domaine.

Contréle de compte d'utilisateur e 2 [ || = Réseau — O %
o . . . Réseau Affichage 0
Voulez-vous autoriser cette application a i i
- - - - < v 4 ¥ > Réseau v O Rechercher dans : Réseau
apporter des modifications a votre appareil ? L3
Lad erte d

u réseau et le partage de fichiers sont désactivés, Les ordinateurs et les périphén

) Activer la découverte de réseau et le partage des fichiers

3 Accés rapide Ce dossier est i Ouvrir le Centre Réseau et partage
3 Centre Réseau et p%‘tage I Bur
¥ Téléchargement:
. || Documents
Editeur vérifié : Microsoft Windows =) Imag
J’! Musique
Afficher plus de détail g vid
Pour continuer, tapez un nom et un mot de passe ‘@ OneDrive
d'administrateur. B e e
. b Ré
Administrateur | e

Domaine : BOZIONO

Oui Mon

0 élément(s)

BOZION Ugo 15



\Voir les partages définis

* Pour voir les fichiers du serveur il faut
rentrer dans I'explorateur de fichier
\\nomdedomaine.com ici
\\bozion.com

* Nous pouvons donc voir les partages
par défaut qui sont NETLOGON et
SYSVOL

I | = | bozion.com

m Accueil Partage Affichage

¢ v |= e

“ 3 Acces rapide NETLOGON

I Bureau
3 Téléchargement:
=| Documents

=/ Images

J\. Musique
B vidéos
¢ OneDrive %

@ cepC

¥ Réseau

Rechercher dans: bozion.com

SYSVOL




Sécurité des mots de
passe

* Pour modifier |a politique de sécurité des mots
de passe il faut faire Windows + R et rentrer
gpmc.msc et faire Entrée.

* Ensuite, il faut faire un clic droit sur Defaut
Domain Policy puis Modifier.

[

Exécuter

!L'

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous,

LNTIT 3 L[

St

E; Cette tiche sera créée avec les autorizations d'administrateur

BOZION Ugo

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivarts

QK Annuler Parcowrir...
|l Gestion de stratégie de groupe - O
|5, Fichier Action Affichage Fenétre 7 - &
e 27 X6l H=
=i Gestion de stratégie de groupe i i
= ] 9 groupe | Default Domain Policy
v —\_\:\ F?ret: bu;\un.cum Bendue Détalls Paramétres Délégation
v |55 Domaines
s . Liaisons
v i bozion.com
.: Default Domain Afficher les liaisons & cet emplacement © | pozion com o
2 Domain Contro|| |es stes, domaines et unités d'organisation suivants sont liés & cet objet GPO :
= Objets de straté I
# Filtres WM Emplacement Appliqué Lien activé Chemin d'accés
3 Objets GPO Star :fj bozion.com MNon Oui bozion.com
[ Sites
2 P . < >
a2 Modélisation de stratéc
« Résultats de stratégie d N N
= Filtrage de sécurité

Nom
82, Utilisateurs authentifiés

=
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=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

| nm XK= HE

Sécurité des mots de
passe

| Paramétres Windows

=) Scripts (démarrage/arrét)

= |mprimantes déployées
v T Paramétres de sécurité

~ [ Stratégies de comptes

& Configuration ordinateur A || stratégie
| Stratégies
~ Paramétres du logiciel

| Stratégie de résolution de noms

5 Stratégie de mot de passe
_::=| Stratégie de verrouillage du compte
5 Stratégie Kerberos
j Stratégies locales
if Journal des événements
5 Groupes restreints
5 Services systéme
4 Registre
5 Systéme de fichiers
ia' Stratégies de réseau filaire (IEEE 202.3)
|| Pare-feu Windows Defender avec fonction
| Stratégies du gesticnnaire de listes de rése;
=_,ul_‘ Stratégies de réseau sans fil (IEEE 802,17)
| Stratégies de clé publique
| Stratégies de restriction logicielle

Conserver I'historique des mots de passe

Longueur minimale du mot de passe

ES
Paramétres de stratégie

24 mots de passe mémorisés

Durée de vie maximale du mot de passe 42 jours
Durée de vie minimale du mot de passe 1jours
Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
Le mot de passe doit respecter des exigences de complexité  Activé

T caractére(s)

* Ensuite il faudra suivre le chemin suivant
jusqu’a arriver a Stratégie de mot de passe:

* Ensuite nous pouvons modifier la politique des
mots de passe en faisant un clic droit sur les
différents parametres de la stratégie et
changer les valeurs.

BOZION Ugo

Propriétés de: Le mot de passe doit respecter des exigenc... 7 >

R;ramétre de stratégie de sécunté  Expliquer

:—|g' Le mot de passe doit respecter des exigences de complexité
Définir ce paramétre de stratégie :

() Activé
(@) Désactivé

Annuler Appliquer

Exemple avec les paramétres de
la stratégie « Le mot de passe
doit respecter des exigences de
complexité »
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Sécurité des mots de
Dasse

* Pour appliquer les changements
il faudra faire la commande
gpupdate /force dans
powershell.

BOZION Ugo

Editeur de gestion des stratég le groupe
F\ch\[é Action  Affichage 7

| FHE XK= H

~ (i Configuration ordinateur
~ [ Stratégies
|| Paramétres du logiciel
w [ | Paramétres Windows
| Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
= |Imprimantes déployées
~ b Paramétres de sécurité
~ |3 Stratégies de comptes
j::| Stratégie de mot de passe
:H Stratégie de verrouillage du compte
j:=| Stratégie Kerberos
5 Stratégies locales
5 Journal des événements
= Groupes restreints
5 Services systéme
= Registre
1 Systéme de fichiers
i Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonction
|| Stratégies du gestionnaire de listes de rései
{ Stratégies de réseau sans fil (IEEE 802.11)
|| Stratégies de clé publique
| Stratégies de restriction logicielle

Stratégie
Conserver I'historique des mots de passe
Durée de vie maximale du mot de passe

Durée de vie minimale du mot de passe

Enregistrer les mots de passe en utilisant un chiffrement rév...

Le mot de passe doit respecter des exigences de complexité

Longueur minimale du mot de passe

Paramétres de stratégie

24 mots de passe mémorisés
30 jours

1jours

Désactivé

Désactive

3 caractére(s)

Stratégie de mot de passe aprés changements.

19




Mouvel ohjet - Utilisateur X Mouvel objet - Utilisateur x
% Créer dans : bozion.com/Lsers IJ_:II I:réer dans : hDEiDl‘I.CDmJ'I’LISETS —
R..
Mot de passe : e Prénom si0 Initiales
Confirmer le maot de passe : (T Nom -
am :
[ JiL utilisateur doit changer le mot de passe a la prochaine ouverture de session: Nom complet : sin
[]L'utilisateur ne peut pas changer de mot de passe
o Mom d'ouverture de session de |'utilisateur :
[]Le mot de passe n'expire jamais
’ , sio J_ i@bozion.com A
[]Le compte est désactivé
Mom d'ouverture de session de |'utiisateur (antéreur 3 Windows 2000)
% BOZIOMNDN zio u
< Précédent Annuler
,_ Précedent | Suivant > | Annuler

\/é riﬂcatiOﬂ avecC |a * Pour créer un utilisateur il faudra utiliser la
;o ) méthode utilisée précédemment (Voir Diapo 13)
creation d’'un ,
* Nous pouvons constater que nous pouvons créer

Utl | isateu I SiO un utilisateur avec un mot de passea 3 caracteres.
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Paramétres — O

mr Accueil VOS IﬂformathﬂS

| Vous devez activer Windows pour pouvair personnaliser votre PC.

Activez Windows maintenant.

Comptes

Verification
avec la creation
d’'un utilisateur
SI10

O

Vos informations

E-mail et comptes

Options de connexion

Accés Professionnel ou Scolaire

Synchroniser vos paramétras SIO
XS BOZIOND\sio

Le client est connecté

BOZION Ugo
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